Notification par rapport a la protection des données

1. Données et traitement des données

Par la présente notice d’information concernant la protection des données, nous, BPCE
Equipment Solutions Schweiz SA (BPCE ES), désirons vous informer sur le traitement des
données personnelles. Par données personnelles, nous entendons toutes les informations
concernant une personne physique définie ou identifiable. Est considéré comme traitement,
toute opération avec des données personnelles, en particulier se procurer, utiliser, conser-
ver, traiter, communiquer, archiver ou supprimer des données personnelles.

2. Catégories de données personnelles
BPCE ES traite les catégories de données personnelles suivantes (liste non exhaustive) :

- Données personnelles d'un client (p.ex. nom, adresse, date de naissance, docu-
ments d’identification, informations financiéres, identifications relatives au droit de si-
gnature, gérants et ayants-droits, y compris les données et informations concernant
le Know Your Customer ;

- Données personnelles relatives aux contrats ;

- Données transactionnelles (contrats ou informations en relation avec des paiements
ou toute autre transaction effectuée) ;

- Données techniques (p.ex. adresses IP ou enregistrements de connexion ou modifi-
cations) ;

- Données marketing (p.ex. informations concernant les demandes ou offres d’un
client).

3. Durée de conservation

La durée de conservation des données personnelles est conforme aux dispositions légales
en matiére d’'obligation de conservation. Celles-ci prévoient, selon la base légale applicable,
resp. 'usage du traitement des données, cing ans, dix ans ou plus. Vos données ne sont
conservées que dans la limite de la durée qui nous est nécessaire en rapport avec les buts
énumeéreés sous chiffre 4.

4. Buts
BPCE ES peut utiliser les données personnelles énumérées sous chiffre 2 pour le traitement
de ses propres prestations ou a des fins propres ou prévues par la loi.

- Gestion et mise a jour de la banque de données clients par BPCE ES ou Groupe
Banque Populaire Caisse d’Epargne (Groupe BPCE), comprenant les informations con-
cernant le client et documentations y relatives;

- Compliance, contrdle et gestion des risques de BPCE ES et du Groupe BPCE, a savoir :

o Vérifications compliance par rapport aux lois, réeglements et autres dispositions en vi-
gueur, telles que sanctions ou autres filtrages, réglements relatifs au blanchiment
d’argent ou a la corruption ;

0 Analyse, administration et surveillance des risques (risques transactionnels, risques
client, risques consolidés) dans le cadre des relations du client avec BPCE ES, y
compris (sans restriction) (a) risques de crédit liés a la clientéle, risques commer-
ciaux et risques opérationnels ou (b) contacts client et limites internes et disposi-
tions et engagements contractuels y relatifs. L’évaluation des risques dans le cadre
d’une relation d’affaires peut étre effectuée par des systémes entierement automati-
Sés ;

o Respect de I'obligation d’information au sein du Groupe BPCE et/ou aux autorités et
institutions compétentes selon (a) les lois, réeglements et dispositions suisses et
étrangers qui s’appliquent @ BPCE ES ou aux autres sociétés du Groupe BPCE ou
(b) les pratiques de marchés et directives du Groupe BPCE, qui sont en accord
avec de tels lois et reglements ; et

o Mise en ceuvre de révisions et inspections internes et externes ;

- Administration et surveillance des prestations et transactions avec les clients (ou pour
leur facilitation) y compris :
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o Evaluation des relations d’affaires et transactions envisageables ;

o Ouverture de dossiers clients, y compris administration, gestion et contréle ;

o Négociation et administration de conventions ou autres documents juridiques et exé-
cution d’engagements et obligations ou traitement de paiements en relations avec
Ceux-ci ;

o Mise en application des obligations d’information relatives aux transactions confor-
mément aux lois, réglements et dispositions applicables en matiere d’infrastructures
commerciales, clearing et administratives ;

- Développement de prestations ou d’'instruments qui vous sont offerts, y compris ;

o Statistiques ou analyses internes en vue d’améliorer ou d’élaborer de nouveaux pro-
duits financiers ou prestations de BPCE ES ou des sociétés du Groupe BPCE pour
les clients ;

o Cross-Selling, dans le but de faire profiter les clients du réseau international du
Groupe BPCE ;

- Obligations légales ou réglementaires de communication, d’information ou de déclara-
tion aux Tribunaux, autorités, exécution d’'ordonnances administratives (p.ex. échange
d’informations avec les autorités fiscales étrangéres, requétes directes ou indirectes de
la FINMA ou d’organismes d’autorégulation, de Ministéres publics cantonaux, en relation
avec le blanchiment d’argent et le financement du terrorisme) ;

- Sauvegarde des intéréts et préservation des droits de BPCE ES en cas de créances en-
vers BPCE ES, resp. envers le client.

5. Echange et transmission de données

BPCE ES fait partie du groupe international Groupe BPCE et partage de ce fait ses données
— entierement ou partiellement — avec le Groupe BPCE (y compris ses filiales) et d’autres en-
tités du Groupe BPCE. Les entités du Groupe BPCE (y compris BPCE ES) peuvent échan-
ger et transmettre des données avec des tierces parties en Suisse et a I'étranger.

BPCE ES et les entités du Groupe BPCE sont autorisées a partager les données avec les
autorités judiciaires, de surveillance, de régulation et gouvernementales compétentes ainsi
qu’avec des infrastructures commerciales, d’information ou administratives (autorités et or-
ganes compétents).

Une telle transmission ou un tel échange des données peut s’effectuer aux fins énumérées
sous chiffre 4 dans l'intérét de BPCE ES (ou, si stipulé explicitement, du Groupe BPCE).

6. Outsourcing
Pour le traitement d’ordres client, BPCE ES délocalise, dans des constellations déterminées,
tout ou partie des divisions d’activités et prestations a des sociétés du groupe ou a des pres-
tataires externes au Groupe BPCE, telles que :
- Prestations du Back- et Middle-Office y compris prestations administratives, traitement
des paiements et autres ordres, contrbles et reporting ;
- Services et gestion de 'administration, des systémes informatiques ou autres infrastruc-
tures ;
- Vérifications Compliance dans le cadre des lois, réglements et autres dispositions en vi-
gueur, tels que sanctions ou autres filtrages, blanchiment d’argent et reglements relatifs
a la corruption ;
- Centre d’archivage et de sauvegarde des données ; et
- Comptabilité et établissement des bouclements.

BPCE ES peut également faire appel & ses prestataires pour de nouvelles prestations qui
n’ont jusqu’a présent pas encore été fournies par BPCE ES.

7. Protection des données
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Afin de protéger votre sphére privée, BPCE ES s’engage a respecter la loi sur la protection
des données. Afin de le garantir, BPCE ES prend des dispositions, telles que I'implémenta-
tion de mesures de sécurité organisationnelles et techniques.

BPCE ES gere et traite les données des clients en conformité avec les lois, réglements et
dispositions obligatoires en vigueur. BPCE ES prend les mesures appropriées afin de pré-
server la confidentialité des données personnelles du client et de garantir I'existence de con-
tréles adéquats lorsque des données sont transférées de BPCE ES a d’autres sociétés du
groupe ou prestataires.

Les données que BPCE ES a l'obligation de conserver, sont stockées de maniére sécurisée
et sont supprimées des que les obligations commerciales, lIégales et réglementaires sont
remplies.

Lorsque des données sont transférées ou partagées avec des sociétés du Groupe BPCE ou
des prestataires en dehors de la Suisse, les lois, réglements et dispositions de la Iégislation
étrangére concernée sont déterminants au cas ou les parties mentionnées devaient étre con-
traintes de partager des données avec des tierces parties.

8. Coordonnées de contact
Les éventuelles questions concernant la protection de données sont a envoyer par mail a
l'adresse :

datenschutz@qgroupebpce.com

ou par courrier a :

BPCE Equipment Solutions Schweiz AG
Gladbachstrasse 105
8044 Zirich

Vous pouvez en particulier vous informer si des données personnelles vous concernant sont
traitées. Si tel est le cas, nous vous communiguerons les données personnelles contenues
dans nos bases de données (y compris les informations sur la provenance des données et le
but).

Nous vous prions de nous adresser vos requétes d’'information par écrit et accompagnées
d’'une copie bien lisible d’'un document d’identité officiel et valide.

D’autres droits dont vous disposez dans le cadre de la loi sur la protection des données, tels
gue le droit de renoncer au traitement des données a des fins de marketing ou le droit de
rectification, peuvent nous étre communiqués de la méme maniére que mentionnée ci-des-
sus.
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