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1. QUEL EST L'OBJET DE CETTE NOTICE ?

La présente Politique de Protection des Données (la « Notice ») a pour objet de décrire la maniére dont BPCE
EQUIPMENT SOLUTIONS SAS (qui fait partie du groupe BPCE) traite les données a caractére personnel de ses
clients et des représentants de ses clients, ainsi que des clients et représentants des clients de ses sociétés affiliées
ou autres entités du groupe BPCE, et des représentants de ses partenaires commerciaux, les vendors (ci-apres : «
VOUS », « Votre »).

BPCE EQUIPMENT SOLUTIONS SAS, dont le siége social est situé au 7, Promenade Germaine Sablon - 75013
PARIS (ci-aprés : « BPCE ES », « hous », « notre », ou « nous ») collecte, stocke, traite, utilise et divulgue des
données a caractere personnel vous concernant dans le cadre de votre relation avec BPCE ES, avec une société
affiliée de BPCE ES ou avec une autre entité du groupe BPCE, de la fourniture de prestations de services et/ou de
votre utilisation de certains sites internet et/ou applications mobiles.

La présente Notice décrit les conditions de traitement de vos données a caractere personnel effectuées par BPCE
ES.

Dans certains cas, vos données personnelles peuvent étre traitées par BPCE ES sur instruction d’une société affiliée
de BPCE ES, d’une autre entité du groupe BPCE ou de votre société. Dans ce cas, BPCE ES se conformera a la
présente Notice, mais nous vous invitons a prendre connaissance de la politique de confidentialité émise par la
société affiliée correspondante de BPCE ES, I’entité du groupe BPCE ou, le cas échéant, votre propre société pour
comprendre les conditions spécifiques de traitement et de protection de vos données personnelles.

2. CETTE NOTICE VOUS CONCERNE-T-ELLE ?

La présente Notice s’applique a toutes les sources de collecte et de traitement des données réalisées
par BPCE ES de facon générale, qui se produisent dans le cadre des diverses activités de BPCE ES
telles que :

e |a gestion de nos relations avec les vendors, la gestion et la communication des données de
clients des filiales de BPCE ES ;

e mener les processus « Know Your Client » et « Know Your Partner » pour le compte propre
de BPCE ES ou le processus « Know Your Customer » pour le compte de ses filiales ou d’autres
entités du groupe BPCE ;

e vous fournir ou fournir a votre entreprise des produits de financement ou d’assurance dans
sa qualité d’intermédiaire en opérations de banque et en service de paiement et
d’intermédiaire en assurance (en France uniquement), ou de conseil en aviation.

Par conséquent, vos données personnelles peuvent étre collectées et traitées si vous appartenez a I'une
des catégories de personnes concernées suivantes :

e les clients ou représentants de clients d’une filiale de BPCE ES ou d’une autre entité du
groupe BPCE;

e les représentants des vendors avec lesquels BPCE ES a noué une relation contractuelle ; et

e les clients de BPCE ES ou leurs représentants.
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3. QUI EST LE RESPONSABLE DU TRAITEMENT DES DONNEES ?

BPCE ES effectue le traitement des données décrit dans la présente Notice en tant que responsable
du traitement des données, mais peut également traiter des données en tant que sous-traitant pour
le compte de ses filiales ou d’autres entités du groupe BPCE dans certaines circonstances.

Chez BPCE ES, le Délégué a la Protection des Données relatif a vos données personnelles peut étre
contacté a I'adresse suivante : dpo-es@groupebpce.com.

4. QUELLES SONT LES VALEURS DE BPCE ES EN MATIERE DE
CONFIDENTIALITE DES DONNEES ?

BPCE ES respecte vos préoccupations en matiere de confidentialité des données personnelles. La
présente Notice vous permet d’en savoir plus sur la nature et l'utilisation que nous faisons de vos
données personnelles, 'origine de ces données et sur vos droits.

La présente Notice représente les normes minimales que BPCE ES a établies en matiere de
confidentialité des données afin de s’assurer que nous collectons, utilisons, conservons et
divulguons les données personnelles de maniére équitable, transparente et sécurisée.

S. QUELS PRINCIPES REGISSENT LA MANIERE DONT NOUS TRAITONS LES
DONNEES PERSONNELLES ?

BPCE ES veille a protéger pleinement le traitement de vos données personnelles.

(a) Transparence et équité : Lors de la collecte et du traitement de vos données
personnelles, nous fournissons des informations et des avis pertinents sur qui
collecte vos données personnelles, a quelles fins et qui en sont les destinataires.
Lorsque la loi applicable l'exige, nous solliciterons votre consentement expres et
spécifique préalable. Nous n'utilisons pas les données personnelles obtenues aupres
de personnes physiques a des fins incompatibles avec les finalités énoncées dans
notre Notice.

(b) Finalités Légitimes : BPCE ES ne collecte ni ne traite de données a caractére
personnel sans avoir de raison légitime de le faire. Nous traitons vos données
personnelles de maniere raisonnable et licite a des fins commerciales pertinentes et
appropriées (par exemple pour gérer nos relation avec les vendors, gérer et
communiquer les données clients des filiales de BPCE ES, mener des processus de
«Know Your Customer», etc.).

(c) Données pertinentes et exactes et minimisation des données : nous ne
collectons que les données a caractere personnel nécessaires aux fins du traitement
des données énoncées dans la politique de confidentialité ou la déclaration de
confidentialité correspondante. Nous ne collectons des données sensibles que si elles
sont pertinentes a ces fins. Nous prenons toutes les mesures raisonnables pour nous
assurer que les données personnelles conservées sont exactes, complétes et a jour.
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(d) Limitation de la conservation : nous ne conserverons vos données personnelles
que pendant la durée nécessaire a la réalisation de la finalité pour laquelle elles ont
été collectées.

(e) Privacy by design et privacy by default : nous prenons toutes les mesures
raisonnables pour intégrer les principes de privacy by design et de privacy by
default lors du traitement des données personnelles.

) Evaluation de I'impact sur la vie privée : si nécessaire, pour le traitement des
données a haut risque, nous effectuons une analyse de l'impact sur la vie privée afin
d'adopter des garanties appropriées et d'assurer la protection de vos données
personnelles.

6. COMMENT UTILISONS-NOUS VOS DONNEES PERSONNELLES ?

Conformément aux principes généraux de confidentialité des données décrits ci-dessus, BPCE ES
peut utiliser vos données personnelles aux fins suivantes :

(a) Lorsque cela est nécessaire a I'exécution d'un contrat :

(0

(ii)

(iii)

(iv)

(v)

pour la gestion de la relation de BPCE ES avec les vendors dans le cadre de
I'activité de gestion des vendors internationaux :

(A) d’examiner la performance commerciale de chaque vendor ;

(B) de communiquer des informations aux représentants des vendors
dans le cadre de la relation contractuelle avec eux ;

de communiquer aux vendors les données clients de la filiale de BPCE ES
ou de l'entité du groupe BPCE ;

exercer ses activités d’intermédiaire en assurance (en France
uniquement) en vous distribuant des produits d’assurance ou en les
distribuant a votre société pour lesquels d’autres entités du groupe BPCE
sont souscriptrices ;

exercer ses activités d'intermédiaire en opérations de banque et en service
de paiement (en France uniquement), a savoir :

(A) négocier les modalités des opérations de financement avec vous ou
votre entreprise;

(B) exécuter des contrats de financement (tels que des contrats de
crédit-bail et de prét, etc.) au nom et pour le compte d’autres entités
du groupe BPCE.

exercer ses activités de conseil en aviation, a savoir :
(A) assister le client dans la vente ou I'achat d’un aéronef;

(B)  trouver une société pour des services liés a I'aéronef du client.

NOTICE DE PROTECTION DES DONNEES BPCE EQUIPMENT SOLUTIONS SAS

@ GROUPE BPCE



(b)

(c

Lorsque le traitement des données a caractere personnel est effectué dans
I'intérét légitime de BPCE ES a exercer ses activités commerciales et plus
particulierement a :

(i) effectuer un examen annuel des vendors pour renouveler la ligne de crédit
d'un vendor en fonction de sa performance, de ses perspectives de
développement, de son calcul des risques et de ses demandes de ligne de
crédit;

(i)  coordonner les programmes internationaux avec les filiales locales de
BPCE ES;

(i) organiser une conférence annuelle des vendors ;

(iii)  fournir des reportings commerciaux, risques et financiers aux filiales de
BPCE ES ou aux autres entités du groupe BPCE ;

(iv)  réaliser un reporting interne sur les risques, les aspects commerciaux et
financiers des données clients des filiales de BPCE ES au sein du groupe
BPCE ; et

(v)  gérer les données de connexion au site internet de BPCE ES ou aux sites
internet des filiales de BPCE ES ;

(vi)  gérer les formulaires de contact sur le site de BPCE ES.
Lorsque les obligations réglementaires l'exigent, :

(1) effectuer les processus « Know Your Partner », « Know Your Client » ou «
Know Your Customer » dans le cadre de I'approbation des clients, vendors,
clients des filiales de BPCE ES ou d’autres entités du groupe BPCE ou de la
revue de leur approbation KYP ou KYC ; et

(ii)  respecter les obligations du groupe BPCE en matiere de reporting du
risque de crédit et du reporting réglementaire.

Veuillez noter que BPCE ES peut également fournir des services et agir en tant que sous-traitant
pour le compte des filiales de BPCE ES ou d’autres entités du groupe BPCE avec lesquelles vous
pourriez étre en contact ou avoir une relation contractuelle, aux fins suivantes :

()

(b)

()

fournir des outils informatiques, une plateforme et des services de maintenance
aux filiales de BPCE ES, y compris des modules de services via la One Platform.

effectuer le processus « Know Your Client » (dans le cadre de 'approbation des
nouveaux clients de BPCE ES, des nouveaux clients des filiales de BPCE ES ou
d’autres entités du groupe BPCE, en cas de nécessité ou de révision de leur
approbation KYP ou KYC) ;

distribuer des produits d’assurance dont les autres entités du groupe BPCE sont
les souscriptrices.
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Pour plus d'informations sur les bases juridiques applicables et les conditions de traitement de
vos données personnelles, veuillez consulter la Notice de Protection des Données de I'entité
concernée.

7. QUEL TYPE DE DONNEES COLLECTONS-NOUS ?

Vos données personnelles sont toutes les données qui peuvent étre utilisées pour vous identifier, vous
localiser ou vous contacter.

Nous pouvons traiter les types de données personnelles suivants :
(a)  Pour les clients de BPCE ES et leurs représentants ainsi que les clients des
filiales de BPCE ES ou d’autres entités du groupe BPCE :

(i) Données d'identification et de contact, telles que vos nom(s),
prénom(s) de famille, sexe, date de naissance, ville de naissance,
numéro(s) de téléphone/portable(s), adresse e-mail, documents
d'identité, spécimen de signature, profession et titre, etc;

(ii) Informations financieres/de crédit, telles que vos éventuels défauts de
paiement dans le cadre du financement qui vous est accordé par une filiale
de BPCE ES en relation avec I'équipement d'un vendor ;

(iii) Données relatives aux condamnations et infractions pénales, telles
que toute condamnation révélée dans le cadre de la procédure de « Know
Your Customer» ou de « Know Your Partner» ;

(iv) Conversations et communications avec nous, y compris les appels
téléphoniques, les e-mails, les messages instantanés, les communications
sur les réseaux sociaux ou tout autre type de communication.

(b) Pour les représentants des vendors, des clients et des clients personnes
physiques :

(i) Données d'identification et de contact, telles que votre nom, votre
prénom, votre numéro de téléphone/portable ou votre adresse e-mail ;

(ii) Données professionnelles, telles que l'intitulé de votre fonction ou votre
adresse professionnelle ;

(iii) les données de connexion, telles que l'heure et la date de votre
connexion a une plateforme en ligne BPCE ES ;

(c) Pour certains représentants de vendors, clients et clients personnes
physiques, et uniquement lorsque cela est pertinent et nécessaire, les
catégories de données suivantes peuvent étre traitées :

(1) la vie privée, comme les préférences personnelles, et les données liées
aux croyances religieuses (comme les restrictions alimentaires, y compris
pour l'organisation d'événements tels que notre conférence annuelle des
vendeurs);

NOTICE DE PROTECTION DES DONNEES BPCE EQUIPMENT SOLUTIONS SAS @® GROUPE BRCE



(ii) les données relatives aux condamnations et infractions pénales, telles
que toute condamnation révélée dans le cadre des processus « Know Your
Partner », « Know Your Customer » ou « Know Your Client ».

Vos données personnelles sont collectées soit directement aupres de vous (par exemple, lorsque
BPCE ES et un vendor ou un client concluent un contrat), soit auprés de votre employeur (si vous
étes le représentant d’un vendor ou d’un client), soit aupres d’une filiale de BPCE ES (si vous étes
le client d’une filiale de BPCE ES) ou d’une entité du groupe BPCE.

8. AVEC QUI PARTAGEONS-NOUS VOS DONNEES PERSONNELLES ?

Nous devons faire appel a des partenaires ou a des sous-traitants, selon le cas, pour atteindre les
objectifs décrits dans la section 6 ci-dessus. Cependant, nous limitons le partage de vos données
personnelles sur la base du besoin d'en connaitre (need to know) comme suit :

(@)

(b)

(d)

(e)

(9)

(h)

Nous pouvons partager vos données personnelles avec des services commerciaux
internes, tels que l'équipe de gestion des vendors internationaux, l'équipe de gestion
des risques, les services informatiques, les équipes d’assistance et de maintenance,
ou les mettre a leur disposition. Au sein du groupe BPCE ES, vos données
personnelles peuvent étre partagées avec les filiales de BPCE ES, qui ne peuvent
utiliser vos données personnelles que dans le respect de la présente Notice.

Nous pouvons également partager vos données personnelles avec d’autres entités
du groupe BPCE conformément a la présente Notice.

Pour les clients et représentants de clients des filiales de BPCE ES ou d’autres entités
du groupe BPCE, nous pouvons partager vos données personnelles avec le vendor
ou les filiales du vendor aupres duquel vous avez acheté des équipements.

Nous pouvons partager vos données personnelles avec nos prestataires de services,
tels que les prestataires de services d'hébergement ou de maintenance de données.
Ces prestataires ont pour instruction de n'utiliser vos données personnelles que
conformément a nos instructions.

Dans le cadre des activités de conseil en aviation, nous pouvons partager vos
données personnelles avec des vendeurs ou acheteurs potentiels d'aéronefs ou des
prestataires de services pour aéronefs.

Dans le cadre des activités d'intermédiaire en assurance, nous pouvons partager vos
données avec la compagnie d’assurance concernée.

Nous pouvons également divulguer vos données personnelles lorsque cela est
nécessaire pour effectuer la vente ou le transfert d’actifs commerciaux, dans le
cadre d'une procédure de faillite, pour faire valoir nos droits, protéger nos actifs ou
protéger les droits, les actifs ou la sécurité d'autrui, ou, si nécessaire, pour soutenir
les fonctions d'audit externe, de conformité et de gouvernance d'entreprise.

Nous pouvons également étre amenés a divulguer des données personnelles lorsque
la loi I'exige, aux forces de I'ordre et aux autorités judiciaires des pays dans lesquels
nous opérons (directement ou via nos filiales BPCE ES).
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(i) Veuillez noter que nous pouvons également utiliser et divulguer des données
personnelles vous concernant qui ne sont pas personnellement identifiables, c'est-
a-dire des données personnelles sous une forme agrégée qui sont anonymisées.

9. OU VOS DONNEES PERSONNELLES SONT-ELLES TRANSFEREES ?

Certains des pays dans lesquels se trouvent les destinataires visés a la section 8 ci-dessus peuvent ne
pas offrir le méme niveau de protection des données que le pays dans lequel vous avez fourni les
données.

Pour les clients et les représentants des filiales de BPCE ES ou d’autres entités du groupe BPCE :

- vos données peuvent étre transférées a des vendors dans des pays hors de I'Espace
économique européen (EEE) (tels que le Japon, la Corée du Sud ou les Etats-Unis d'Amérique)
et a des fins de reporting de données clients ; et

- les données que nous collectons a votre sujet auprés de nos filiales BPCE ES peuvent étre
transférées, stockées et traitées dans tout pays ou territoire ol une ou plusieurs filiales BPCE
ES sont situés en dehors de I'EEE dans le but de fournir des rapports commerciaux, financiers
et de risque aux filiales BPCE ES au Brésil, en Chine (y compris Hong-Kong) et aux Etats-Unis
d’Amérique dans la mesure ou vous avez conclu un contrat avec I'une de ces filiales de BPCE
ES.

Pour les clients de BPCE ES et leurs représentants dans le cadre des activités de conseil en aviation,
vos données peuvent étre transferées a des acheteurs, vendeurs ou prestataires de services potentiels
pour des aéronefs situés dans des pays hors de I’Espace économique européen (EEE) (tels que le
Japon, la Corée du Sud ou les Etats-Unis d’Amérique) et a des fins de reporting des données clients.

Nous pouvons également transférer vos données personnelles a tout affilié et prestataire du groupe
BPCE participant a la fourniture de services de support et de maintenance informatiques situés en
Inde.

Lorsgue nous transférons vos données, nous fournissons une protection adéquate pour le transfert de
vos données personnelles a des destinataires dans ces pays en concluant des accords de transfert de
données basés sur les clauses contractuelles types (« CCT ») de la Commission européenne avec ces
destinataires de données, y compris toutes les mesures de sécurité nécessaires. Veuillez noter que les
mesures de sécurité prévues par les CCT sont régulierement réévaluées et, si nécessaire, adaptées
lorsqu’elles ne garantissent plus un niveau de protection adéquat.

Vous pouvez demander une copie de ces accords en communiquant avec nous a 1’adresse suivante :
dpo-es@groupebpce.com

10. PENDANT COMBIEN DE TEMPS CONSERVONS-NOUS VOS DONNEES
PERSONNELLES ?

Vos données personnelles peuvent étre conservées pendant la durée nécessaire a la réalisation de la
finalite pour laquelle elles ont été collectées, telles que mentionnées ci-dessus. Elles seront alors
ensuite supprimées. A titre exceptionnel, ces données peuvent étre archivées pour gérer les
réclamations et litiges en cours ainsi que pour répondre aux obligations Iégales et/ou réglementaires
de BPCE ES et/ou répondre aux demandes des autorités habilitées a les solliciter.

Nous ne conservons vos données personnelles collectées que pour une durée n’excédant pas la durée
nécessaire aux fins de votre relation avec BPCE ES ou si nécessaire pour nous conformer aux
obligations légales de BPCE ES ou de la filiale BPCE ES concerné.
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Si une action en justice est engagée, vos données personnelles peuvent étre conservées jusqu’a la fin
de cette action, y compris pendant les délais de recours potentiels, et seront ensuite supprimées ou
archivées comme le permet la loi applicable.

En tout état de cause, vos données personnelles ne seront pas conservées sous une forme permettant
de vous identifier au-dela de ce qui est raisonnablement considéré comme nécessaire par BPCE ES
pour atteindre les finalités pour lesquelles elles ont été collectées ou traitées ou telles qu’il est établi
dans les lois applicables relatives aux durées de conservation des données.

1. COMMENT ASSURONS-NOUS LA SECURITE ET L'INTEGRITE DE VOS
DONNEES PERSONNELLES ?

Nous assurons un niveau de protection adéquat de vos données personnelles et veillons a ce que des
mesures de sécurité techniques et organisationnelles appropriées soient mis en place pour protéger
vos données personnelles (y compris I'éducation et la formation du personnel concerné) contre la
destruction accidentelle ou illégale, la perte ou I'altération accidentelle, la divulgation ou I'accés non
autorise, et contre toutes autres formes illégales de traitement.

Nous ne permettons 1’acces a vos données personnelles qu’aux équipes et aux collaborateurs qui ont
besoin de connaitre les données au sein de BPCE ES, nous nous assurons que les droits et politiques
d’administration soient mis en ceuvre au sein de BPCE ES, et nous mettons en ceuvre des procédures
et des dispositions contractuelles visant a assurer que ces collaborateurs, conseillers et prestataires de
services préservent la confidentialité des données personnelles qu’ils traitent.

122 COMMENT EXERCEZ-VOUS VOS DROITS LIES A L'UTILISATION DE VOS
DONNEES PERSONNELLES ?

Vous trouverez ci-dessous les droits que vous pouvez exercer sur vos données personnelles en nous
contactant comme détaillé dans la section 13 ci-dessous.

Vous pouvez demander I'accés a vos données personnelles que nous pouvons conserver a votre sujet
pour la période indiquée dans la section 10 ci-dessus. Si vous demandez un tel acces, nous vous
fournirons toutes les informations sur les finalités du traitement, les catégories de données traitées,
les catégories de destinataires, la durée de conservation des données, vos droits de rectification, de
suppression ou de limitation des données consultées le cas échéant, etc.

Vous pouvez également obtenir une copie de toutes les données personnelles que nous détenons a
votre sujet dans nos registres dans un format et une structure compatible pour vous permettre d'exercer
votre droit a la portabilité des données.

Vous pouvez demander la limitation du traitement de vos données personnelles (i) pendant une
période permettant 8 BPCE ES de vérifier ’exactitude de vos données personnelles dans le cas ou
vous contesteriez leur exactitude, (ii) le traitement est illicite et vous souhaitez limiter I’utilisation de
vos données personnelles plutdt que de les effacer, (iii) si vous souhaitez que BPCE ES conserve vos
données personnelles parce que vous en avez besoin pour votre défense dans le cadre d’actions en
justice (iv) si vous vous étes opposé au traitement mais que BPCE ES est en train de vérifier s’il a
des motifs légitimes pour un tel traitement qui peuvent prévaloir sur vos propres droits.

Vous pouvez également nous demander de corriger, modifier, effacer toute donnée incomplete,
obsoléte ou inexacte.
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Vous pouvez demander la suppression de vos données personnelles dans les conditions autorisées par
la loi applicable et notamment (i) si vos données personnelles ne sont plus nécessaires au regard de
la finalité du traitement des données, (ii) si vous avez retiré votre consentement au traitement des
données fondé sur la base exclusive de ce consentement, (iii) si vous vous étes opposé au traitement
des données, (iv) si les données personnelles doivent étre effacées pour respecter une obligation Iégale
applicable a BPCE ES. Nous prendrons les mesures raisonnables nécessaires pour informer tous les
destinataires concernés qui peuvent étre impliqués dans le traitement de la suppression de ces
données.

Vous pouvez également vous opposer au traitement de vos données personnelles lorsque celui-ci est
fondé sur I’intérét 1égitime de BPCE ES (en application de I’article 6-1.f) du Reglement général sur
la protection des données (RGPD) de I’UE).

Vous avez egalement le droit d'introduire une réclamation aupres de I'autorité de contrdle compétente.

Vous pouvez également fournir vos instructions concernant le stockage, la suppression ou la
divulgation de vos données personnelles apres votre déces. Ces instructions peuvent étre générales
ou spécifiques.

13. COMMENT NOUS CONTACTER OU CONTACTER L’AUTORITE DE
CONTROLE POUR DEPOSER UNE PLAINTE ?

Si vous avez des questions, des plaintes ou des commentaires concernant cet avis ou nos
pratiques de collecte de données, veuillez nous contacter :

- en nous écrivant a I'adresse suivante :

BPCE EQUIPMENT SOLUTIONS SAS

A l'attention de : Délégué a la protection des données
7, promenade Germaine Sablon - 75013 PARIS

- ou envoyer un email a : dpo-es@agroupebpce.com

Vous étes informé que vous pouvez €galement introduire une réclamation auprés de I’autorité de
contréle du pays dans lequel vous vous trouvez si vous avez des préoccupations quant aux conditions
de traitement de vos données personnelles par BPCE ES.

Si vous étes situé en France, l'autorité de de contrdle compétente est : Commission Nationale de
I'Informatique et des Libertés (CNIL), située au 3, place de Fontenoy- TSA 80715 - 75334 Paris
Cedex 07.
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14. MODIFICATIONS APPORTEES A CETTE NOTICE

Notre Notice peut étre modifiée de temps a autre pour refléter les changements dans nos traitements
de vos données personnelles. Toutefois, ces modifications seront en tout état de cause conformes au

droit applicable. Nous vous encourageons a consulter regulierement cette page. Nous vous
informerons de tout changement important tel que requis par la loi.
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